
Formation ISO/IEC 27001 Lead
Implementer( certification)

Module 1 : Introduction à ISO/IEC 27001 et initiation de la mise
en œuvre d’un SMSI

Objectifs et structure de la formation
Normes et cadres réglementaires
Fondements de la sécurité de l’information
Initiation de la mise en œuvre du SMSI
Compréhension de l’organisation et de son contexte
Définition du périmètre du SMSI

Module 2 : Planification de la mise en œuvre d’un SMSI

Leadership et approbation du projet
Structure organisationnelle
Analyse du système existant
Politique de sécurité de l’information
Gestion des risques
Déclaration d’applicabilité

Module 3 : Mise en œuvre d’un SMSI

Sélection et conception des mesures de sécurité
Mise en œuvre des mesures
Gestion de l’information documentée
Tendances et technologies
Communication
Compétence et sensibilisation
Gestion des opérations de sécurité

Module 4 : Surveillance, amélioration continue et préparation à
l’audit de certification du SMSI

Surveillance, mesure, analyse et évaluation
Audit interne
Revue de direction
Traitement des non-conformités
Amélioration continue
Préparation à l’audit de certification
Clôture de la formation

Module 5 : Examen de certification

Test final basé sur les connaissances acquises durant la formation
Questions à choix multiples
Préparation à la réussite de l’examen ISO/IEC 27001 Lead Implementer
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